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I. MOTIVASYON

* Bu calismanin amaci, SCADA sistemlerinde kullanilan Modbus TCP/IP protokoliiniin giivenlik
aciklarindan yararlanilarak yik frekans kontroliine (Load Frequency Control — LFC) yonelik
gerceklestirilebilecek siber saldir tiirlerini yiiksek dogrulukla tespit etmektir.

* Modbus TCP/IP ile Ethernet tabanli ag baglantilari, akilli sebekelerin faaliyetlerini uzaktan izlemek
ve kontrol etmek amaciyla SCADA sistemleri tarafindan yaygin olarak kullanilmaktadir. Ancak bu

ag baglantilari, sistemleri siber saldirilara kars1 savunmasiz birakmaktadir.

* Bu dogrultuda ¢alisma, Modbus TCP/IP protokolii iizerinden USB Ethernet Adaptori ile baglanti
gerceklestirerek LFC sistemlerine ait Olglim verilerine siber saldirilar diizenlenmesine

odaklanmaktadir.
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I1. GIRIS

* LFC sistemlerine yonelik siber saldirilarda saldirganlarin amaclari; olgim verilerini maniptle
etmek, SCADA ile cihazlar arasindaki haberlesmeyi engellemek, kontrol birimlerine hatal1 veriler
gondererek jeneratOrlerin isletimini olumsuz etkilemek ve yiik birimlerini hedef alarak frekans
dalgalanmalarina yol agmaktir. Literatiirde bu saldirilarin tespitine yonelik cesitli yapay zeka

tabanl1 algoritmalar incelenmektedir.

* Bu c¢alismada, Modbus TCP/IP lizerinden USB-Ethernet adaptorii kullanilarak baglanti kurulmus;
SCADA sistemine gonderilen frekans ile baglanti hatti1 gii¢ ol¢timlerine FDI (False Data Injection)
ve yineleme (Replay) saldirilart uygulanmistir. Gergeklestirilen saldirilarin tiirlerini tespit etmek

amactyla XGBoost—-SVM hibrit makine 6grenmesi modeli kullanilmistur.
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IT1. SISTEMIN MODELLENMESI VE SIBER SALDIRILAR

A. iki Bolgeli Ara-Isitmali LFC Modeli
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I11. SISTEMIN MODELLENMESI VE SIBER SALDIRILAR

B. Modbus TCP/IP Protokolii

Modbus TCP (Transmission Control Protocol)/IP  (Ethernet Protocol) protokolii,
Modbus/RTU’nun bir versiyonu olarak tasarlanmakta ve bu protokol araciligiyla aynm agda yer

alan cihazlar, IP adresleri lizerinden Ethernet baglantisi ile veri alis verisi gergeklestirmektedir.
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IT1. SISTEMIN MODELLENMESI VE SIBER SALDIRILAR

C. Sahte Veri Enjeksiyon Saldiris1 (False Data Injection-FDI)

Cok bolgeli enterkonnekte sistemlerinde, agik ag baglantisinin kullanimindan kaynakli giivenlik
aciklart meydana gelmekte ve bu da saldirganlarin kontrol merkezi ile 6l¢iim birimleri arasindaki
iletisim kanallarin1 kullanarak siber saldir1 diizenlemesine neden olmaktadir. Saldirilarin

matematiksel esitlikleri sirasiyla denklem 1 ve denklem 2°de gosterilmektedir.

Afsaldn‘l: Afi +a;- Sin(bi ' t) (1)

Afgaiqm= Afj + ¢ - t (2)
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IT1. SISTEMIN MODELLENMESI VE SIBER SALDIRILAR

D. Yineleme saldirisi

Yineleme saldirisinda (Replay Attack), veri biitiinliiglinii hedef alarak Ol¢iim ve kontrol
sinyallerin kaydedildigi iletisim kanallarina saldirilar diizenlenmektedir. Saldir1 iki asamada
gerceklesmekte: birinci asamada, veri toplama cihazlarindan toplanan veriler saklanmakta ve

ikinci agsamada ise gercek verilerin degerleri saklanan verilerin degerleri ile degistirilmektedir.
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IT1. SISTEMIN MODELLENMESI VE SIBER SALDIRILAR
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IT1. SISTEMIN MODELLENMESI VE SIBER SALDIRILAR

F. Veri Setinin Elde Edilmesi

* Makalede saldirmin gergeklestirildigi birinci ve ikinci bolgelerin frekans sapma degerleri ile
baglant1 hatt1 glic degeri, Matlab/Simulink programinda simiile edilen iki bolgeli ara-i1sitmali
LFC sisteminden tretilmistir. Simiilasyonda, 50 saniye boyunca elde edilen degerler 100 Hz

ornekleme frekansi ile 6lgeklendirilerek toplam 5000 veri elde edilmistir.

* ModbusPal 1.6¢ simiilatorii ile USB Ethernet Adaptoriiniin IP adresi ve 502 numarali port
tizerinden Modbus TCP/IP baglantis1 saglanmistir. BOylece Modbus sunucu gorevini

ModbusPal 1.6¢ simiilatorii ve Modbus istemci gorevini ise Simulink program tistlenmistir.
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IT1. SISTEMIN MODELLENMESI VE SIBER SALDIRILAR

F. Veri Setinin Elde Edilmesi

*Sekil 3’te LFC sistemine yonelik siber saldilar gosterilmektedir. Simiilasyonda, ilk
10 saniye herhangi bir saldir1 gergeklestirilmemistir. Sintis saldirisinin genlik degeri
0.006, frekans degeri 0.5 ve rampa saldiris1 icin egim degeri 0.00002 olarak

belirlenmistir.

*10—-20 saniye: Birinci bolgenin frekans sapmasina siniis saldiris1 uygulanmistir.
*20-30 saniye: Birinci bolgenin frekans sapmasina rampa saldiris1 uygulanmistir.
*30—40 saniye: Tim verilere yineleme saldiris1 uygulanmis; bu saldirnya %1
oraninda giirtiltii eklenmistir.

*40-50 saniye: Birinci bolgenin frekans baglanti hatti giic degerine yineleme

saldiris1 gerceklestirilmistir.
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II1. SISTEMIN MODELLENMESI VE SIiBER SALDIRILAR

G. XGBoost-SVM Modeli

Destek vektor makine algoritmasi (Support Vector Machine-SVM), iki kategorili siniflandirmaya
ait problemlerin ¢oziimiinde kullanilmaktadir. Gelismis gradyan artirma (Extreme Gradient
Boosting-XGBoost) algoritmasi, karar aga¢ makine 6grenmesi yontemine dayanmakta ve bu

model birgok karar agacinin bir araya getirilmesiyle meydana gelmektedir.




GUC SISTEMLERI KONFERANSI IV

IV. SIMULASYON SONUCLARI

« Iki bolgeli LFC sisteminden elde edilen toplam 5000 veri, egitim, dogrulama ve test icin sirasiyla

%70, %15 ve %15 oranlarinda boliinmiistiir.

* Veri setimizde birinci ve ikinci bolgeye ait frekans sapmasi ile baglanti hat gii¢ verisinden olusan
toplam 3 ozellik bulunmaktadir. XGBoost yontemi ile yiiksek boyutlu ozellikler iiretilmis ve veri

setimizin Ozellik sayis1 arttirilmistir.

 XGBoost-SVM modelinin genel basar1 degerlendirmesinde test dogruluk degeri %98.00 ve
dogruluma degeri ise %97.33 olarak elde edilmistir. Sonuglara bakildiginda bu iki degerin birbirine

cok yakin olmasi, modelde asir1 6grenmenin (overfitting) gerceklesmedigi sonucuna varilmaktadir.
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IV. SIMULASYON SONUCLARI

Dogruluk o
Sinif 0
Sinif No Degeri (%) n 0 .
0 (Normal) %100 . Sinif 1- . -
1 (Sinus Saldirisi) %98.27 g Sinif 2- 2 w
% o
)

2 (Rampa Saldirisi) %99.73 Sinif 3.

0

3 (Yineleme %98.40 Snf4- © 1 0 0
Saldirisi) N T )
0 ot gt T et et g
4 (Karma Saldin) %99.60 Tahmin Edilen Sinif
Tablo 1 Sekil 4

Tablo 1’de XGBoost-SVM modeline ait her bir smifin dogruluk degeri ve Sekil 4’te ise
XGBoost-SVM modeline ait karsilik matrisi gosterilmektedir.
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IV. SONUCLAR

* Calismada, SCADA sisteminde yaygin olarak kullanilan Modbus TCP/IP protokoliinii hedef alan
siber saldirilardan FDI ve yineleme saldirilarnn uygulanmistir. Fiziksel ag baglantisini
gerceklestirmek amaciyla USB Ethernet Adaptori kullanilmis ve Modbus TCP/IP tabanli gergek

zamanl ver1 akisinin gergeklestirilmesi saglanmustir.

* Simile edilen LFC sisteminin Ol¢iim verilerine yonelik dort farkli siber saldir1 senaryosu farkli

zaman araliklarinda ger¢eklestirilmis ve kapsamli bir veri seti elde edilmistir.

* Veri setindeki dort ayri smifi tespit etmek amaciyla gelistirilen XGBoost-SVM hibrit modeli hem
siniflar1 ayirt etmede hem de genelde yiiksek bir basar1 gosterdigi sonucuna varilmaktadir.

* Bundan dolay1 iletisim protokollerine yonelik fiziksel olarak gerceklesebilecek saldirilara karsi

bilimsel ¢calismalarin yapilmasi 6nemlidir.
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